CCNA EXPLORATION v4.0 =5

DESCRIPCION

CCNA Exploration estd compuesto de cuatro cursos: Aspectos basicos de Networking,
Conceptos y protocolos de enrutamiento, Redes inalambricas y conmutacion LAN y Acceso a
la WAN. Aspectos basicos de Networking es el primer curso y no tiene requisitos previos;
éste curso es un requisito previo para realizar los otros tres cursos. Protocolos y conceptos
de enrutamiento es el segundo curso de preferencia en la secuencia, pero puede haber
variaciones, como se muestra en la Figura 1. Redes inalambricas y conmutacién LAN puede
ensefarse antes de Protocolos y conceptos de enrutamiento, o a la par. Aspectos basicos de
conexion a redes, Protocolos y conceptos de enrutamiento, y Redes inalambricas y
conmutacion LAN son requisitos previos para el Acceso a la WAN.

OBJETIVOS

Este curso les brinda a los estudiantes las capacidades necesarias para tener €xito en
programas de grado relacionados con networking y los ayuda a prepararse para obtener la
certificacion CCNA. También ayuda a los estudiantes a desarrollar las capacidades
necesarias para cumplir con las responsabilidades laborales de técnicos, administradores e
ingenieros de red. Brinda una introducciéon practica y rica en teoria de networking e
Internet.

CONTENIDOS

ASPECTOS BASICOS DE NETWORKING

UNIDAD 1: La vida en un mundo centrado en la red: Introduccién del capitulo - la
comunicacién en un mundo centrado en la red — La comunicacién; una parte esencial de
nuestras vidas — la red como plataforma - Arquitectura de Internet — Tendencias en
Networking — Practicas de laboratorio del capitulo — Resumen del capitulo.

UNIDAD 2: Comunicacion a través de la red: Introduccion del capitulo — Plataforma para las
comunicaciones — LAN (Red de area local), WAN (Red de area amplia) e Internetworks -
Protocolos — Uso de modelos en capas — Direccionamiento de red — Practicas de laboratorio
del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 3: Protocolos y funcionalidad de la capa de aplicacién: Introduccién del capitulo —
Aplicaciones; la interfaz entre redes — Toma de medidas para las aplicaciones y servicios —
Ejemplos de servicios y protocolos de la capa de aplicacion — Practicas de laboratorio del
capitulo — Resumen del capitulo -Examen del capitulo.

UNIDAD 4: Capa de transporte de OSI: Introduccién del capitulo — Funciones de la capa de
transporte — Protocolo TCP; Comunicacién con confiabilidad — Administracién de sesiones
TCP - Protocolo UDP; Comunicacion con baja sobrecarga — Practicas de laboratorio del
capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 5: Capa de red OSI: Introduccién del capitulo — IPv4 — Redes; Division de
dispositivos en grupos — Enrutamiento; Cémo se manejan nuestros paquetes de datos —
Procesos de enrutamiento; Como se aprenden las rutas — Practicas de laboratorio del
capitulo — Resumen del capitulo - Examen del capitulo.
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UNIDAD 6: Direccionamiento de la red; IPv4: Introduccion del capitulo — Direcciones IPv4 —
Direcciones para diferentes propdsitos — Asignacion de direcciones - ¢(Esta en mi red? -
Calculo de direcciones — Prueba de la capa de Red — Practicas de laboratorio del capitulo -
Resumenes del capitulo — Examen del capitulo.

UNIDAD 7: Capa de enlace de datos: Introduccion del capitulo — Capa de enlace de datos;
acceso al medio — Técnicas de control de acceso al medio — Direccionamiento del control de
acceso al medio y tramado de datos — Unificacién — Practicas de laboratorio del capitulo —
Resumen del capitulo — Examen del capitulo.

UNIDAD 8: Capa fisica de OSI: Introduccién del capitulo - La capa fisica; Senales de
comunicacion — Senalizacién y codificacion fisica; Representacion — Medios fisicos; Conexion
de la comunicacioén — Practicas de laboratorio del capitulo — Resumen del capitulo — Examen
del capitulo.

UNIDAD 9: Ethernet: Introduccion del capitulo — Descripcion general de Ethernet -
Ethernet, Comunicacion a través de LAN - La trama de Ethernet — Control de acceso al
medio de Ethernet — Capa Fisica de Ethernet — Hubs y switches — Protocolo de resolucion de
direcciones (ARP) — Practicas de laboratorio del capitulo — Resumen del capitulo - Examen
del capitulo.

UNIDAD 10: Planificacion y cableado de redes: Introduccion del capitulo — LAN; Realizacion
de la conexion fisica — Interconexiones de dispositivos — Desarrollo de un esquema de
direccionamiento — Calculo de subredes — Interconexiones de dispositivos — Practicas de
laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 11: Configuracion y verificacion de su red: Introduccién del capitulo -
Configuracion de dispositivos Cisco; Principios basicos de IOS - Aplicacion de una
configuracién basica con Cisco IOS - Verificacion de la conectividad — Monitoreo y
documentacion de redes — Practicas de laboratorio del capitulo - Resumen del capitulo -
Examen del capitulo.

CONCEPTOS Y PROTOCOLOS DE ENRUTAMIENTO

UNIDAD 1: Introduccion al enrutamiento y envio de paquetes: Introduccion del capitulo -
dentro del router — Configuracion y direccionamiento de CLI — Construccion de la tabla de
enrutamiento — Determinaciéon de la ruta y funciones de conmutacién — Practicas de
laboratorio de configuracion del router — practicas de laboratorio del capitulo — Resumen del
capitulo — Examen del capitulo.

UNIDAD 2: Enrutamiento estatico: Introduccién del capitulo — Routers en redes — Repaso de
la configuracion del router — Exploracion de redes conectadas directamente — Rutas
estaticas con direcciones del “siguiente salto” — Rutas estaticas con interfaces de salida —
Rutas estaticas por defecto y de resumen — Administraciéon y resolucién de problemas de
rutas estaticas — Practica de laboratorio de configuracion de rutas estaticas — Practicas de
laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 3: Introducciéon a los protocolos de enrutamiento dinamico: Introducciéon del
capitulo — Introduccién y ventajas — Clasificacion de protocolos de enrutamiento dinamico —
Métricas — Distancias administrativas — protocolos de enrutamiento y actividades de division
en subredes — Practicas de laboratorio del capitulo - Resumen del capitulo — Examen del
capitulo.

UNIDAD 4: Protocolos de enrutamiento vector distancia: Introducciéon del capitulo -
Introduccion a los protocolos de enrutamiento vector distancia — Descubrimiento de la red -
Protocolo de mantenimiento de las tablas de enrutamiento — Routing loops (bucles de
enrutamiento) — Protocolos de enrutamiento vector distancia en la actualidad — Practicas de
laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.
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UNIDAD 5: RIP version 1: Introduccion del capitulo — RIPv1; protocolo de enrutamiento
vector distancia con clase — Configuracién basica del RIPvl — Verificacién y resolucién de
problemas — Resumen automatico — Ruta por defecto y RIPvl — Practicas de laboratorio del
capitulo — Resumen del capitulo - Examen del capitulo.

UNIDAD 6: VLSM y CIDR: Introduccion del capitulo — Direccionamiento con clase y sin clase
- VLSM - CIDR- VLSM vy actividad de resumen de rutas — Practicas de laboratorio del
capitulo — Resumen del capitulo - Examen del capitulo.

UNIDAD 7: RIPv2: Introduccién del capitulo _ Limitaciones de RIPvl - Configuracién del
RIPv2 — VSLM y CIDR - Verificacién y resolucién de problemas del RIPv2 — Practicas de
laboratorio de configuracién del RIPv2 — Practicas de laboratorio del capitulo — Resumen del
capitulo — Examen del capitulo.

UNIDAD 8: La tabla de enrutamiento; Un estudio detallado: Introduccién del capitulo -
Estructura de la tabla de enrutamiento — Proceso de buisqueda en la tabla de enrutamiento
— Comportamiento de enrutamiento — Practicas de laboratorio de la tabla de enrutamiento —
Practicas de laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 9: EIGRP: Introduccién del capitulo — Introducciéon al EIGRP - Configuracion
basica del EIGRP — Calculo de la métrica del EIGRP — DUAL - Mas configuraciones del
EIGRP - Practicas de laboratorio de configuracién del EIGRP - Practicas de laboratorio del
capitulo — Resumen del capitulo - Examen del capitulo.

UNIDAD 10: Protocolos de link_state routing: Introduccion del capitulo — Protocolos de
link_state routing — Implementacion de protocolos de link_ state routing — Practicas de
laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 11: OSPF: Introduccién del capitulo — Introduccién al OSPF — Configuracion OSPF
basica — Métrica del OSPF — OSPF y redes de accesos muiltiples — Mas configuraciones del
OSPF - Practicas de laboratorio de configuracién del OSPF — Practicas de laboratorio del
capitulo — Resumen del capitulo - Examen del capitulo.

REDES INALAMBRICAS Y CONMUTACION LAN

UNIDAD 1: Disefio de LAN: Introduccién del capitulo — Arquitectura de la LAN conmutada -
Relacion entre los switches y las funciones especificas de la LAN - Practicas de laboratorio
del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 2: Conceptos basicos y configuracién del switch: Introduccién del capitulo —
Introduccién a las LAN Ethernet/802.3 - Envio de tramas mediante un switch -
Configuracion de la seguridad del switch — Practicas de laboratorio del capitulo — Resumen
del capitulo — Examen del capitulo.

UNIDAD 3: VLAN: Introduccién del capitulo — Presentacion de las VLAN - Enlaces troncales
de VLAN - Configuracién de las VLAN y enlaces troncales — Resolucién de problemas de las
VLAN y los enlaces — Practicas de laboratorio del capitulo — Resumen del capitulo - Examen
del capitulo.

UNIDAD 4: VTP: Introduccién del capitulo — Conceptos del VIP — Operaciéon del VTP -
Configurar el VTP — Practicas de laboratorio del capitulo — Resumen del capitulo — Examen
del capitulo.

UNIDAD 5: STP: Introduccion del capitulo — Topologias redundantes de Capa 2 -
Introduccion a STP — Convergencia de STP — PVST+, RSTP y PVST+ rapido — Practicas de
laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 6: Enrutamiento entre VLAN: Introduccién del capitulo — Enrutamiento entre VLAN
— Configuracion de enrutamiento entre VLAN — Resolucion de problemas de enrutamiento
entre VLAN - Practicas de laboratorio del capitulo — Resumen del capitulo — Examen del
capitulo.
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UNIDAD 7: Configuracion y conceptos basicos de redes: Introduccion del capitulo — LAN
inalambrica - Seguridad de LAN inalambrica - Configuraciéon de acceso a la LAN
inalambrica — Resolucion de problemas de WLAN simples — Practicas de laboratorio del
capitulo — Resumen del capitulo - Examen del capitulo.

ACCESO A LA WAN

UNIDAD 1: Introduccion a WAN: Introducciéon del capitulo - Provisibn de servicios
integrados a la empresa — Conceptos de tecnologia WAN — Opciones de conexion WAN -
Practicas de laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 2: PPP: Introduccion del capitulo — Enlaces seriales punto a punto — Conceptos del
PPP - Configuracion del PPP — Configuracion de PPP con autenticacion — Practicas de
laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 3: Frame Relay: Introduccion del capitulo — Conceptos basicos de Frame Relay -
Configuraciéon de Frame Relay — Conceptos avanzados de Frame Relay — Configuracién
avanzada de Frame Relay — Practicas de laboratorio del capitulo — Resumen del capitulo —
Examen del capitulo.

UNIDAD 4: Seguridad en la red: Introduccion del capitulo — Introduccion a la seguridad de
la red — Proteccion de los routers Cisco — Servicios de red de router seguro — Uso del SDM de
Cisco — Administracién segura de routers — Practicas de laboratorio del capitulo — Resumen
del capitulo — Examen del capitulo.

UNIDAD 5: ACL: Introduccién del capitulo — Como utilizar las ACL para la protecciéon de
redes — Configuracion de las ACL estandar — Configuracion de las ACL complejas — Practicas
de laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.

UNIDAD 6: Servicios de trabajadores a distancia: Introducciéon del capitulo — Requisitos
comerciales para los servicios de trabajo a distancia — Servicios de banda ancha -
Tecnologia VPN — Resumen del capitulo — Examen del capitulo.

UNIDAD 7: Servicios de direccionamiento IP: Introduccion del capitulo DHCP -
Escalamiento de redes con NAT - IPv6 — Practicas de laboratorio del capitulo - Resumen del
capitulo — Examen del capitulo.

UNIDAD 8: Diagnostico de fallas de red: Introduccion del capitulo — Establecimiento de la
linea de base de rendimiento de la red — herramientas y metodologias de resolucion de
problemas — Problemas frecuentes en la implementacién de WAN — Resoluciéon de problemas
de red - Practicas de laboratorio del capitulo — Resumen del capitulo — Examen del capitulo.
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